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插件技术在漏洞分类扫描中的应用
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摘要: 根据漏洞的威胁相关性，对网络安全漏洞进行重新分类．分析了主要的漏洞扫描技术及插件的开发方法．构
建了分类漏洞插件，并给出了扫描插件的构造模型和主要的设计过程．实现了对漏洞的针对性扫描，为快速有效地
更新扫描插件提供便利．
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随着计算机技术的发展与网络的普及，包括政

府在内的企事业单位对系统信息的依赖越来越强，

信息系统的稳定对政府及企业发展影响深远． 漏洞
扫描作为信息安全的重要内容，可以对系统进行全

方位的扫描，检查当前的系统是否存在漏洞，检测出

系统的大量信息，如开放的端口、提供的服务、软件
版本及系统漏洞等．
漏洞扫描已成为管理员评估系统的主要技术手

段．通过漏洞扫描可以探测出信息系统存在一些潜
在问题，使管理员可以提前预知风险，采取相应的措

施进行改进，从而避免安全事故的发生［1］．本文根据
漏洞扫描的原理、技术，将漏洞按威胁相关性进行分
类，并结合插件技术设计了分类漏洞插件，给出了插

件的设计过程．

1 漏洞
漏洞也叫脆弱性，是计算机系统在硬件、软件、

协议的具体实现或系统安全策略上存在的缺陷和不

足．攻击者可以利用漏洞在未授权的情况下访问或
破坏系统，从而威胁计算机系统安全．
1． 1 漏洞分析
漏洞具有长久性、隐蔽性、客观存在性和必然发

现性，目前还没有一个统一的规范来划分漏洞，不同

的研究机构对漏洞的划分也不完全相同． 单从漏洞
产生的原因就可以归为: 输入验证错误、造成缓冲区
溢出、设计错误、意外情况处置错误、访问验证错误、
配置错误、竞争条件、环境错误［2］．
系统脆弱性被利用后对信息系统产生的危害称

为威胁后果．威胁可能给信息系统带来不同层面的
损害，如，常见的威胁后果包括“不能进行关键操
作”、“无法访问”、“丢失关键信息”、“危害公共安
全”等．许多漏洞之间都有一定的联系，当信息系统
的一个弱点可以被威胁利用时，也可能被另外一个

威胁利用，所以威胁的产生往往是因为相同的漏洞

被利用．而且当一个漏洞被利用后，与之相关的漏洞
被利用的可能性也将大大提高，所以漏洞与漏洞之

间有很大的相关性．
1． 2 漏洞扫描技术
漏洞扫描作为一种主要的网络安全防御技术，

与防火墙技术、入侵检测技术、加密和认证技术处于
同等重要的地位，通过收集目标系统的信息来检测

系统和网络安全性弱点．漏洞扫描的目的主要包括:
获取主机名和 IP 地址; 获取 Telnet 漏洞信息; 获取
SNMP漏洞信息; 获取 TCP端口信息; 获取 Finger 漏
洞信息; 获取 Web服务器信息; 获取 CGI 信息; 获取
IIS漏洞信息等［3］．
漏洞扫描主要有知识匹配和模拟攻击两种方

法．基于知识匹配的漏洞检测，就是根据每个漏洞存
在的基本环境形成相应的漏洞知识上下文，比如操

作系统类型和版本、所开放服务的应用程序和版本
等，然后通过收集目标主机的相关基本信息，如果满

足知识库中所描述的基本前提，那么就认为目标具

有相应的安全漏洞，否则就认为没有．模拟攻击就是
模拟黑客攻击手法对目标主机实施攻击，逐项检查

目标系统可能存在的漏洞． 如果模拟攻击达到了漏
洞利用的结果，那么就认为目标具有相应的安全漏



洞，反之就认为没有．常用的模拟攻击方法有: IP 欺
骗、缓冲区溢出、DDOS、口令攻击等．

2 插件技术

插件就是很多通用或专用程序提供给应用层用

户进行二次开发的一种程序接口方式，它是基于面

向对象的思想设计和实现，可以提高软件的重用性

和可扩展性，最大程度上延长了软件的生命周期［4］．
随着插件技术的推广，目前插件实现主要有两种

方案:

( 1) 动态链接库( Dynamic Link Library，DLL) :
动态链接库是一种具有一定功能的可执行软件模

块，虽然它本身不能独立运行，但是它可以输出函数

或类，其它能独立的程序( 宿主程序) 可以调用它的

内部功能．只需用户有在 Windows 下编写一般 DLL
的经历，再花少量的时间熟练有关插件的调用规则

及编程规则，就可进行插件设计与开发．
( 2) 组件对象模型( Component Object Model，

COM) : COM是一种以组件为发布单元的对象模型，
这种模型使各软件组件可以用一种统一的方式进行

交互． COM 既提供了组件之间进行交互的规范，也
提供了实现交互的环境，由于同类插件一般有统一

的调用接口，因此也要使用 COM技术作为开发插件
的基础［5］．应用 COM 技术编写插件时，涉及大量的
COM技术及原理，导致开发者难以迅速地应用该项
技术编写插件来解决实际问题．

3 漏洞分类扫描插件的构建

采用插件技术设计漏洞分类扫描插件，以方便

扩展与维护．按照本文所提出的漏洞类别，选择相应
的插件，并根据当前的安全需求，对系统进行针对性

的扫描，对相关漏洞进行详细分析，针对存在的安全

问题制定方案，可以让管理员尽快地了解信息系统

所处的安全环境，避免安全问题的产生．
3． 1 插件分类
在进行漏洞扫描时，根据用户选择获取用户对

扫描的定制信息． 然后收集扫描的必要信息并进行
扫描的初始化工作，加载对某一类别漏洞的所有插

件进行针对性扫描． 完成扫描任务并对扫描中间结
果进行综合分析，对主机安全状况进行评估．将扫描
结果以各种直观的形式反映出来呈现给用户，并提

供相应的解决方案，以辅助管理者做出决策．将漏洞
扫描插件分类，用来存放漏洞扫描插件，扫描漏洞时

按安全需求与系统环境进行分类扫描． 插件分类如
图 1 所示．

图 1 漏洞扫描插件分类

权限提升类插件扫描提升权限的漏洞，该类漏

洞的威胁主要包括: 获取普通用户访问权限、读取受
限文件、远程非授权文件存取、获取远程管理员权限
和获取本地管理员权限等． 拒绝服务类插件扫描远
程拒绝服务漏洞与本地拒绝服务漏洞． 攻击者利用
远程拒绝服务类漏洞，无须登录即可对系统发起拒

绝服务攻击，使系统或相关的应用程序崩溃或失去

响应能力．对于本地拒绝服务类漏洞，在攻击者登录
到系统后，利用这类漏洞，可以使系统本身或应用程

序崩溃．口令恢复类插件扫描因用户采用弱口令加
密方式，使攻击者可以很容易地分析出口令的加密

方法，并在得到密码后还原出明文的漏洞．欺骗类插
件针对攻击者利用对目标系统实施某种形式的欺

骗，从而获得一些敏感信息的漏洞，这种漏洞通常是

由于系统的实现上存在某些缺陷． 服务器信息泄露
类插件针对攻击者利用系统程序存在的缺陷收集对

攻击系统有用的信息的漏洞． 其它类包括无法归类
到以上几种类型扫描插件，例如刚刚出现的一些新

的安全漏洞的扫描插件．
3． 2 插件模型
在动态链接库中实现插件接口，在宿主程序中

运用显示链接方式动态加载插件． 整个插件模型的
结构如图 2 所示．宿主程序实现的插件管理主要有:
注册、反注册插件; 启用、禁用插件; 显示插件基本信
息; 配置插件参数等．插件的调用由宿主程序中的插
件调用函数统一调度实现，这里必须注意的是，插件

一定要遵循接口规范来实现，具体功能由插件方来

实现．漏洞分类扫描插件以本文提出的漏洞分类为
依据，按功能分为权限提升、拒绝服务、口令恢复、欺
骗、服务器信息泄露、其他等 6 种插件类．插件的分
类是依据插件实现的漏洞扫描功能，但对插件的初

始化及插件的调用等操作，则基本是一致的．
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图 2 插件模型

宿主程序根据扫描需求及插件的配置信息加载

插件模块，然后获得插件的输出函数或者输出类的

指针，并保存下来．插件可以向宿主程序增加界面接
口元素，如菜单、工具条按钮等．当点击宿主程序中
与插件相关联的接口元素( 如菜单等) 时，将会触发

插件调度函数，在插件调度函数中使用宿主程序中

所保存的插件信息调用插件中实现的功能． 在调用
插件输出函数时也可以把宿主程序中实现的接口传

递给插件方．
3． 3 插件设计与实现
插件由两部分组成: 初始化部分和执行部分．初

始化部分负责初始化插件的基本信息，例如: 插件所

属类别，插件编号，插件名，漏洞解决方案．执行部分
是对某一漏洞进行检测的具体代码． 插件被编译成
动态链接库文件，由扫描宿主程序动态加载．
漏洞扫描是一种主动探测，需要通过与目标主

机进行连接，然后向对方主机发送包含漏洞探测码

的数据包，然后等待接收对方的回应，才能检测系统

的漏洞．以主机所回应的数据包作为原始资料，依据
漏洞特征来匹配，如果匹配了则表示目标系统存在该

漏洞，否则就不存在． 本文的实例是在 Visual C + +
6. 0 开发平台下实现的，其它的编程语言在具体实
现上会有所不同，但是实现原理是相同的．在宿主程
序方，设计了一个结构体用于保存插件模块、插件对
象的信息，并定义了接口函数．
( 1) 插件数据结构
插件是一个对象，在宿主程序里将它的属性封

装在一个数据结构之中，用于描述插件的基本信息

和状态信息，根据漏洞类别定义如下:

Typedef struct PLUGININFO{
char * pCIassName ; ∥插件所属类别
int pid; ∥插件 ID
char cve_id［20］; ∥ CVE_ID编号
char * pName ; ∥插件名称
char Version［10］; ∥插件版本

char pParamsRequest［50］; ∥插件所需参数
char pDescription［300］; ∥插件及漏洞描述
char pAdvice［300］; ∥漏洞解决方案
int Single; ∥是否为单一漏洞
char pRisk［10］; ∥漏洞风险级别
int TimeOut; ∥超时限制，“0”表示不限时
} PLUGININFO
( 2) 插件实现
插件通过一个特定的接口与宿主程序交互，接

口是插件开发的重要类，任何需要被调用的插件都

必须继承该类．宿主程序与插件的信息流可能是双
向的．在插件方实现接口，在宿主程序中运用显式链
接方式动态加载插件［6］．主要的接口函数简介如下:

∥初始化插件
BOOL InitializePlugin( struct Plugininfo * p) ;
∥加载插件
BOOL LoadPlugin( struct Plugininfo * p) ;
∥释放插件
BOOL DisabIePlugin( struct Plugininfo * p) ;
∥执行插件扫描
BOOL RunPlugin( struct Plugininfo * p) ;
插件在扫描漏洞时，需要先确认远程主机的基

本信息，在与主机建立连接的基础上，将根据漏洞的

特征构造的数据包发送给主机，分析返回信息，判断

是否需要继续构造数据发送，若可以判定漏洞的存

在，则报告漏洞，并给出解决方案; 否则继续发送数

据，直到可以确认漏洞的存在或超时．
下面以具体实例来说明漏洞插件的实现，该插

件是用来确定远程主机是否能够匿名登录 FTP 服
务器，属于权限提升类的插件．插件的部分功能代码
如下:

∥插件基本信息部分
∥确定 21 端口是否打开，不打开则停止本次扫

描

if( ! get_port_state( 21) exit( 0) ;
con = open_tcp( 21) ;
if( con)
{

ftp_login( ) ;
∥进行匿名登录的测试，如果成功则返回结

果，否则继续尝试．
}

Close( con) ;
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Report( ) ;∥报告漏洞

4 实验结果与分析
按本文的设计思路，进行了扫描系统的开发，并

对原型系统进行了实验．运行扫描系统后，添加新的
扫描任务，插件设置模块会通过接口搜寻系统中所

有的扫描插件，用户在选定要添加的插件后，主程序

会对选中插件进行初始化，而对于没有被选定的插

件将不会加载，这样避免了不必要的开销． 选取
SMTP、FTP、SQL、Telnet 等扫描插件，端口设定为
1-200、1080、1433、7000-7010、8080 等．对 IP 地址为
192. 168. 1. 58 的目标进行漏洞扫描测试，它的操作
系统是 Windows2000，共扫描出了 4 个漏洞，分别为
FTP漏洞、服务器信息泄露漏洞、POP3 服务器漏洞、
SMTP漏洞．测试结果表明主程序可以成功加载并
执行所选中的扫描插件，并能通过预定义接口和宿

主程序进行正确的通信，将扫描结果返回给主程序．
实验说明了本扫描系统的有效性．
另外，本文将原型系统与传统的 Nessus 扫描工

具进行了对比实验． 目标主机仅开放了 21、23、25、
80、135、139 等端口，在采用相同配置的情况下，通
过比较扫描时间来比较扫描效率． 考虑到扫描速度
不仅与扫描系统有关，还与网速有关，故做了 5 次扫
描实验．经实验，Nessus扫描工具的平均扫描时间为
5 分 31 秒，而本原型系统的平均扫描时间为 5 分 23
秒，且所发现的漏洞相同．因此从效率上看，本扫描
系统因为针对性地调用漏洞扫描插件，仅执行需要

的插件，在一定程度上提高了扫描的效率．而且，当

目标主机开放端口较少时，扫描系统根据端口开放

信息调用相关漏洞扫描插件，大大减少了调用许多

无关扫描插件的开销，且能保证扫描的正确性，这也

充分说明了扫描系统的效率．

5 结束语
安全漏洞层出不穷，本文将插件技术应用于漏

洞分类扫描当中，不仅提高了软件的重用性，而且为

用户及时地更新插件提供了便利，为有效阻止入侵

事件争取了时间．在漏洞分类基础上，用户可以更加
清晰、直观、规范地开发插件，进行快速的、有针对性
的漏洞扫描．本文还介绍了插件的构建过程和一个
弱口令插件的实例，为安全管理员及时开发出针对

最新漏洞的插件提供强有力的支持，具有良好的理

论和实用价值．
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The Application of Plugin in Vulnerability Category Scanning
Xie Hui-qiong，Lin Jie

( Faculty of Computer，Guangdong University of Technology，Guangzhou 510006，China)

Abstract: In the field of information security，Network security vulnerability scanning is essential to the assessment
of the security of the system． The Network security vulnerability is reclassified according to the relevance of the vul-
nerability threat． It analyses the main technology of vulnerability scanning，advances the method to develop plugin，
and proposes the way to classify vulnerability plugin． The plugin structural model and designing process are given，
which can achieve the targeted vulnerability scanning，making it convenient to update quickly the new scanning plu-
gin．
Key words: information security; threat; vulnerability scanning; plugin
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